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SAKERSTALL DATA En applikation som har hand om information med hoga
krav pa maste ha en aterstallningsrutin som inte tappar bort data efter en
krasch. En sadan rutin behover vara ganska komplex och besta av bade
manuella och automatiska steg.

Ganska ofta stoter jag pa helt otillrackliga rutiner for sakerhetskopiering — och
framforallt for aterstéallning. Inte séllan handlar det om att utvecklarna tanker "Det dar
far val driften ordna sedan™ och att driftganget tanker "Vi har inte hort om nagra
speciella krav, sa vi skapar val en standardbackup™. Men for system som har nagon
slags asynkron funktionalitet duger detta oftast inte alls.

Vad menas da med asynkront? Vardagliga funktioner som inlasningar av batchfiler
fran andra system bor faktiskt rdknas som asynkrona ur den har synvinkeln. System
dar det ingar en ké-komponent, dar EDIFACT-data kommer in, eller att det kommer
in asynkrona aviseringar via ett nav eller en buss, réknas som asynkrona.

Det kan ocksa handla om att applikationen ar en del i en EDA (Event Drive
Architecture) eller att systemet hamtar nyttodata fran RSS/Atom. En asynkron
karaktér kan ofta vara valdigt lamplig for en applikation i sig, och for dess
integrationer. Men det finns nackdelar nér det géller just sékerhetskopiering och
aterstallning.



Grundproblemet

Grundproblemet &r att hitta konsistens for allt data for en viss tidpunkt. Ta foljande
exempel: En relationsdatabas kan oftast aterstallas till 1aget alldeles fore diskkraschen
skedde eller fore applikationsbuggen uppkom som stéllde till det i databasen —
forutsatt att transaktionsjournalen 6verlevt. Men ungeféar samtidigt som kraschen
intraffade sa pagick databasuppdateringar orsakade av asynkrona stimuli.

Hur vet jag nu exakt vilka koinlasningar som ingick i det som sedan aterstélldes och
hur manga som gick forlorade? Hur vet jag vilka delar av en batchfil som lyckades bli
inlagd om inlasningen pagick vid kraschen? Eller vilka av batchfilerna, om det var
flera pa gang?

Hér har olika teknikplattformar olika egenskaper, det kan finnas rollback-commit
innefattande bade ko och databas sa att problemet minskar, men med alla integrationer
inrdknade brukar det alltid finnas ett tidsglapp kvar dar man inte riktigt kan veta
sékert vad som kommit med.

Man borjar inse att en korrekt aterlasningsprocedur efter en krasch eller katastrof
manga ganger inte kan vara en helautomatisk operation. Nagon mycket applikations-
och integrationskunnig maste faktiskt undersoka forhallandena innan man kan
godk&nna driftsstart igen, lasa driftloggar och applikationsloggar samt gora
detektivarbete.

Visst kunde man ténka att ALLA felvarianter skulle tackas i en forprogrammerad
restore-rutin men da blir i sin tur den rutinen mycket komplex, svartestad och en risk i

sig.

Korrekt aterstéllning och ominlasning

Hur gar da en korrekt aterstéllning till? Jo, om man anvander relationsdatabas sa
aterstaller man forst den till sa farskt lage som mojligt, baserat pa dess
transaktionsjournal. Déarefter behdver man ofta kunna kéra om ett antal inlasningar av
asynkrona handelser, ko-poster eller batchfilrader/batchfiler.

Man maste helt enkelt backa en bit i tiden sa man &r séker pa att allt som inte kommit
med i relationsdatabasen blir med. Manga kolosningar klarar av att utféra sadan
ateruppspelning, liksom RSS/Atom. En batchfilinlasning kan man kora om fran
borjan, om man hallit ordning pa filerna.
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Sjalvklart far inte till exempel autogirodebiteringar eller I6netransaktioner bearbetas
dubbelt. Men eftersom det alltsa ofta inte gar att hamna i exakt ratt 6gonblick kommer
nagra av dem sakert att dyka upp igen trots att de redan finns i den aterstallda
databasen. For att undvika det maste varje post som ska lasas in asynkront fa nagon
slags unik identitet eller tidsstampel, sa att mottagande system har en chans att skilja
agnarna fran vetet. Ett engelskt namn pa sadan dubblettverkanseliminering &r
idempotency.

Se upp med sand asynkron information

Problemet handlar inte bara om mottagning. Om det kraschade systemet sander
asynkron information till andra system kan det ocksa bli problem. Man kunde tinka
sig att ett Iopnummer vore bra som identitet for att skapa idempotemcy men det ar inte
alltid fallet.

Jag har sett applikationer dar det senaste I6pnumret kunde aterstallas till 1aget precis
fore kraschen, men nagra paféljande nummer hade trots allt hunnit skickas ut till ett
annat system. Efter aterstallningen skickades alltsa samma nummer ut igen vilket
omojliggjorde idempotemcy i det andra systemet och skapade felaktigheter hos
mottagaren. Battre ar alltsa nagon slags annan unik transaktionsidentitet sasom ett sa
kallat guid/uuid eller andra typer av unika identiteter.

Annan datalagring

I de fall man inte anvander en traditionell relationsdatabas utan nagon annan
lagringsprincip sa blir man vanligen av med lyxen att ha en inbyggd



transaktionsjournal. Tidsglappet dar man forlorar uppdateringsdata kan bli stort. Om
det handlar om viktigt operativt data maste man da kanske tillféra en
egenprogrammerad transaktionsjournal.

I andra sammanhang kan det rdcka med att logga inkommande handelser och ha en
dverenskommelse med parter som man tar emot ifran om att de lovar att spara
gammalt data och att klara av aterspelning. Skulle man anvénda en av de nya s.k.
NoSQL-databaserna sa har vissa av dem journalhallning, men inte alla — da géller det
alltsa att se upp sa att inte viktig data slarvas bort.

Molnlagring har séllan journal utan forsoker ge dataskydd genom spegling. Men
notera att spegling inte ger minsta skydd mot operatérsmissgrepp eller mot att
applikationsbuggar eller plattformsfel raderar viktigt data!

Ett néra relaterat problem ér att vanliga filsystem bara brukar ha backuptagning en
gang pa natten. Det innebér att en batchfil som var halvinlast i aterstalld databas
kanske ar forsvunnen efter kraschen och da maste atersandas fran ursprungssystemet.

Ett annat problem jag har rakat pa &r att en applikation genererade bilder som lagrades
I filsystemet och pekades ut av en tabell i databasen. Men i och med en lyckad
aterstallning av databasen hade den bara tappat nagra sekunders data, medan en
mangd filer som pekades ut var borta eftersom de skapats efter backupen pa natten.
Det innebar ogiltiga filpekare varfor applikationen inte ens gick att starta. Har
behdvdes alltsa en forandrad undantagshantering sa det atminstone gick att fa igang
systemet.

Sammanfattning

En applikation som har hand om information man har héga krav pa maste ha en
aterstallningsrutin som inte tappar bort data efter en krasch. En sadan rutin kan
behdva vara ganska komplex och besta av bade manuella och automatiska steg.

Observera att transaktionsjournaler och indataloggar SKA lagras pa ett helt
annat disksystem &n dar det operativa datat lagras. Alltsa inte 6ver huvud taget i
samma SAN-disksystem.

Det finns buggar dven i SAN (vet jag av egen erfarenhet) som inte far tillatas ge
problem for bade databasen och for journalen. Dessutom finns det alltid risk att
operatdrsmissgrepp gor att SAN:et i sig far problem, liksom néar
mjukvaruuppdateringar i SAN:et infors eller nar migreringar mellan olika SAN ska
goras.

Slutligen: aterstallning maste testas, testas, testas, testas... inte bara nar systemet
infors, utan periodiskt under hela dess levnad. Kanske kan man anvénda billiga
virtuella testservrar som noga efterliknar driftservrarna sa att inte kostnaden for ett
aterstallningstestsystem blir sa stor — det vore ratt sa nervost att behova testa
aterstallning direkt i driftsystemet, &ven om det ocksa kan behdva férekomma.



Har kan SAN vara nyttiga for att mojliggora tillfalliga stora filytor dar man kan testa
aterlaggning. Kanske kan flexibla molntjanster ocksa komma ifraga for de har
testerna.
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